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1. Create User 

Pertama kali yang perlu kita lakukan yaitu create user yang diijinkan untuk koneksi 
IPSEC VPN 

Pilih menu User-Local 

Lalu isikan username dan password   

 

2. Create Group 

Buat group user di menu User-User Group 

Sebagai contoh kita akan membuat group dengan nama firewall dan tipenya Firewall. 
Setelah itu pilih nama-nama user yang akan dimasukkan kedalam group ini. Group ini 
nantinya akan digunakan saat setting IPSEC VPN  

 

 
3. Create IPSEC VPN 

a. Create Auto IKE (Phase1) 
Buka menu  VPN – IPSEC – Create Phase 1 
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Isikan Field sbb : 
Name    : Isikan nama phase1 
Remote Gateway  : Dialup User 
Local Interface  : wan1 (external) 
Mode   : Main 
Authentication Method  : Preshared Key 
Pre-Shared Key  : Isi Preshared key   
 
Isikan Advanced Option sebagai berikut : 
P1 Proposal  
 1 – Encryption : 3DES Authentication : SHA1 
 2 – Encryption : 3DES Authentication : MD5 
 
DH Group  : 5 
Keylife  : 28800 
XAuth   : Enable as Server 
Server Type : PAP 
Usergroup : isikan dengan user group yang sudah di definisikan sebelumnya 
Keepalive Frec : 10 
DPD  : Enable 
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b. Create Auto IKE (Phase2) 

Lalu selanjutnya buat AUTO IKE (Phase2) 
Buka menu VPN – IPSEC – Create Phase 2 
Isikan Field-field sebagai berikut : 
Name   : Isikan nama phase2 
Phase 1 : Pilih Phase 1 yang sudah di create sebelumnya  

 
 Advanced  

 P2 Proposal  
 1 – Encryption : 3DES Authentication : SHA1 
 2 – Encryption : 3DES Authentication : MD5 
 Enable replay detection  : check 
 Enable Perfect forward (PFS) : check 
 DH Group     : 5 

Keylife    : 1800 seconds 
Auto keep Alive   : Enable 

 
 

 
 
4. Manambahkan / Mendefinisikan IP Address untuk IPSEC VPN Client  

Buka menu Firewall - Address  untuk menambahkan IP Address untuk IPSEC VPN 
Client 

 
 
 
 
 



BayuSenoAdji.Com 
Fortigate IPSEC VPN Configuration  

Document ini bisa di download di http://www.bayusenoadji.com 

5. Create Firewall Policy 
Langkah terakhir yaitu membuat firewall policy untuk akses IPSEC VPN 
 
Pilih menu Firewall - Policy  
Lalu isikan field-field sebagai berikut : 
- tambahkan policy baru dengan Add Policy. 
- Source Interface : internal 
- Source Address  : all 
- Destination Address  : RemoteIP (IP Address untuk IPSEC VPN Client yang 

telah di definisikan sebelumnya) 
- Schedule  : always 
- Service  : ANY 
- Action   : IPSEC 
- VPN Tunnel  : Isikan dengan nama Auto IKE  Phase 1 yang telah di 

definisikan sebelumnya 
- Allow Inbound  : Check 
- Allow Outbound  : Check  
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